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Neue Perspektiven

In turbulenten Zeiten hilft ein klarer Blick. Im Jahr 2024 sind weltweit Men-
schen in 76 Landern zum Wahlen aufgerufen. Ein Rechtsruck nach der
Europawahl und ein zweite Amtszeit von Donald Trump werfen bereits lhre
Schatten voraus. Insgesamt erhoht die Vielzahl an Wahlen das Risiko geo-
politischer Unsicherheiten, die Auswirkungen auf die deutsche Wirtschaft
haben konnen. Um welche es sich dabei handelt und wie Sie mit uns die
Risiken im Blick behalten, lesen Sie ab Seite 6.

Im Industrie-Versicherungsmarkt braucht es einen Paradigmenwechsel,
findet Ralf Becker, als geschaftsflihrender Gesellschafter unseres Koope-
rationspartners Funk. Dieser pladiert auf den Seiten 10 bis 13 fir eine neue
Sichtweise auf die Vertragserneuerungsrunden. Dieses Renewal konnte Opti-
mismus und frischen Wind in gewohnte und eingefahrene Prozesse bringen.

Auf den Seiten 22 und 23 stellen wir Ihnen eine Expertin fir Cyber-Kriminali-
tat vor. Die Oberstaatsanwaltin Jana Ringwald bekampft nicht nur die Krimi-
nalitat im digitalen Raum, sondern beantwortet auch unsere Frage, wie sich
Unternehmen besser schiitzen und im Falle eines Angriffs verhalten sollten.

Ich wiinsche lhnen viel Spall beim Lesen!
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Gemeinsam sicher sein.
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VZP News

Gesetz zur Stirkung
der Altersversorgung

Die betriebliche Altersvorsorge soll
kinftig noch weiter verbreitet wer-
den. Dazu sollen einige gesetzliche
Rahmenbedingungen verbessert
werden. Das Bundesministerium
flr Arbeit und Soziales und das
der Finanzen haben Ende Juni den

Bei der betrieblichen Altersvorsorge stehen wichtige Neuerungen an.

Neue Geschiftsleitung
aus Diisseldorf

An 15 Standorten in Deutschland
spricht VZP/Funk Tag fir Tag die
beste Empfehlung aus. Die Mitar-
beitenden in den Niederlassungen
kennen die regionalen Besonderhei-
ten und aktuellen Marktgegebenhei-
ten. Sie Ubersetzen vor Ort die Uber-
greifende Unternehmensstrategie in
regionale Erfolgsgeschichten.

Die Niederlassung in Disseldorf ist
eine solche Erfolgsgeschichte. Sie
zahlt zu den groRten Standorten
der Unternehmensgruppe. Ein Ver-
dienst auch und insbesondere von
Niederlassungsleiter Thorsten See-
ger, der den Standort seit mehr als
15 Jahren ausbaut und gemeinsam
mit 35 Kolleginnen und Kollegen be-
treut. Aufgrund dieser positiven Ent-
wicklung hat die Geschaftsfihrung

gemeinsamen Re-
ferentenentwurf fur
das Zweite Gesetz

zur Starkung der
betrieblichen Altersver-
sorgung und zur Anderung anderer
Gesetze (Betriebsrentenstarkungs-
gesetz Il) veroffentlicht. Der Ent-
wurf ergdnzt die Regelungen des
Betriebsrentenstarkungsgesetzes |
aus dem Jahr 2017. Grundsatzlich
bleibt die arbeitgeberfinanzierte Al-
tersversorgung
freiwillig. Im
Bereich des Ar-
beitsrechts soll
u. a. die Verbrei-
tung des Sozi-
alpartnermo-
dells gefordert
werden. Dieses
soll zugangli-
cher gestaltet
werden, was
die Teilnahme
u. a. fur kleinere

S

Thorsten Seeger zum 1.7.2024 zur
Regionalen Geschaftsleitung der
Funk Versicherungsmakler GmbH
ernannt. Thorsten Seeger startete
vor rund 20 Jahren bei Funk als
Kundenberater in Hamburg und
war dann in Schwerin tétig,
bevor er die Leitung

der Niederlassung
in Disseldorf
Ubernahm.
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Unternehmen ermaglicht. Aulber-
dem soll das geltende Abfindungs-
recht flexibler gestaltet werden. Im
Steuerrecht soll die Forderung

von Geringverdienenden nach

§ 100 EStG durch die Kopplung der
Einkommensgrenzen an die dyna-
mische Entwicklung der Beitrags-
bemessungsgrenze vorangebracht
werden.

Der Entwurf wird noch Uber das
Kabinett in die parlamentarische
Abstimmung gehen, was erst im
kommenden Jahr zu erwarten ist.
Zuletzt bedarf es der Zustimmung
des Bundesrates. Wir halten Sie auf
dem Laufenden — abon-

nieren Sie gern den
Vorsorge-Newsletter

unseres Kooperati-

onspartners Funk!

(@  Vorsorge-Newsletter:
% funk-gruppe.com/
newsletter

Thorsten Seeger

Klimaszenarioanalyse
als neuer Service

Die neue CSRD-Richtlinie fordert
eine Offenlegung der Nachhaltig-
keitsstrategie. Wir begleiten Unter-
nehmen dabei, diese Strategie auf-
zubauen oder anzupassen — je nach
Bedarf punktuell oder im gesamten

Intelligente Losungen
im Brandschutz

Die griine Transformation, also
der Ubergang zu einer umwelt-
freundlicheren und nachhaltigeren
Wirtschaft, gewinnt weltweit an
Bedeutung. Die Klimakrise, die
Erschopfung natirlicher Ressour-
cen und die steigende Umweltver-
schmutzung zwingen Regierungen,
Unternehmen und Gesellschaften
dazu, neue Wege zu gehen. Fir
Unternehmen birgt dieser Wandel
sowohl erhebliche Chancen als
auch Risiken.

Bei der Umstellung auf erneuerbare
Energiequellen spielen Batteriespei-
cher eine groflRe Rolle. Diese kdnnen
sich aber entziinden und stellen da-
mit eine potenzielle Brandquelle dar.
Besonders problematisch wird das,
wenn Batterien nachts anfangen zu
brennen, wenn Lager oder Betriebs-
statten menschenleer sind und das
Feuer nicht sofort entdeckt und
geldscht werden kann. Hier konnten
neue Losungen wie ein spezieller
Akku-Behalter sinnvoll sein. Anbieter

Prozess. Eine neue Dienstleistung
von uns in diesem Kontext ist die
Klimaszenarioanalyse. Neben einer
Quantifizierung chronischer und
akuter Klimarisiken riicken konkrete
Klimaanpassungsstrategien und
-malinahmen in den Fokus. Ziel

der Analyse ist die Ermittlung der
unterschiedlichen Klimaszenarien
und ihrer positiven und negativen
Auswirkungen auf das jeweilige

wie zum Beispiel Techno- Physik
oder Remondis bieten Batterie-Safes
an, in denen Akkus nachts gleich-
zeitig geladen und gelagert werden
konnen. Sollte sich der Akku ent-
zlnden, halt der Behalter das Feuer
davon ab, sich auszubreiten.

,Ein weiterer potenzieller Brandherd
sind Photovoltaik-Anlagen und ihre
Energiespeicher. Die PV-Anlagen
konnen vor allem in Kombination
mit leicht brennbaren Dach- oder
Fassadenmaterialien ein erhohtes
Feuerrisiko darstellen”, sagt Tobias
Kahlo, Leiter Risk Engineering. Auch
hier gibt es bereits innovative L6-
sungsansatze. Spezielle Sensoren
konnen direkt im Schaltschrank
der Anlage installiert werden und
erkennen mithilfe von Kiinstlicher
Intelligenz Anomalien friihzeitig.

Unternehmen. Wir unterstitzen Sie
bei der Durchfihrung, gemeinsam
mit unserem Partner IE2S. Mit
dieser Analyse konnen Sie Ihre Be-
richtspflichten erflllen, Ihren Weg
zur griinen Transformation aufzei-
gen und die zukinftigen Auswirkun-
gen der Klimakrise minimieren.

@  Mehrzu CSRD:
% funk-gruppe.com/csrd

Isolationsfehler, Kontaktkorrosion
oder Kurzschlisse konnen ent-
deckt werden, bevor Schlimmeres
passiert.

Wir unterstitzen Sie mit unserem
Risk-Engineering-Team umfassend
bei Risikopravention und Versiche-
rungsmanagement. Wir begleiten
Sie gern bei lhrer Transformation -
sprechen Sie uns an!

(@  Mehr zu Photovoltaik:
% funk-gruppe.com/pv
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https://www.funk-gruppe.de/de/themen-blog/versicherungs-management/photovoltaik-auf-dem-werksdach-chancen-pflichten-risiken
https://www.funk-gruppe.de/de/medien-events/newsletter
https://www.funk-gruppe.de/de/medien-events/newsletter
https://www.funk-gruppe.de/de/themen-blog/risikomanagement/csrd
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POLITISCHE RISIKEN

Viele Kreuze, globale Folgen

Der weltweite Ruf an die Wahlurnen beeinflusst nicht nur die Landespolitik.
Die Vielzahl an Wahlen in 2024 hat das Risiko geopolitischer Unsicherheiten erhoht,
die Auswirkungen auf die deutsche Wirtschaft haben konnen. Eine Einschatzung.

in Superwahljahr neigt sich dem Ende zu: Im
E Verlauf von 2024 fanden Wahlen in 76 Landern
statt, darunter in acht der zehn bevolkerungs-
reichsten Lander wie Indien, Brasilien, Indonesien,
Mexiko und den USA. Viele dieser Wahlen, besonders
in Landern wie Russland, Pakistan und Bangladesch,
waren jedoch nicht frei und fair. In Landern wie Indi-
en und Brasilien, die als ,fehlerhafte Demokratien”
klassifiziert sind, bleiben die Konsequenzen fir
Wirtschaft und Gesellschaft trotz fairer Wahlen
aufgrund politischer Schwéachen unsicher.
Auch die klare Abwahl der konservativen
Partei in UK und die Ubernahme des La-
bour-Premierministers Keir Starmer hat
die politische Landschaft in GroRbritan-
nien erheblich verandert.

Geopolitische Volatilitit

Veranderungen erwarten auch die
globale Wirtschaft. Denn die Vielzahl
an Wahlen 2024 erhoht das Risiko
geopolitischer Unsicherheiten. Neben
den zahlreichen Wahlen tragen auch
Spannungen zwischen groten Wirt-
schaftsnationen, der anhaltende Krieg
in Europa und die geopolitischen Span-
nungen zwischen den USA und China,
zur Instabilitat bei. Diese Volatilitat kann
zu hoheren Geschéaftskosten, Handelsbe-
schrankungen und Marktinstabilitat fihren,
was Unternehmen weltweit herausfordert.

US-Wahlen mit Auswirkungen
Die Wiederwahl von Donald Trump zum US-Prasidenten

in den USA bedeutet groRRere Risiken fur die deutsche
Wirtschaft. Trumps protektionistische Mallnahmen und
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die Moglichkeit hoherer Zolle auf Importe kdnnten den
deutschen Mittelstand stark belasten. Der Autoexperte
Ferdinand Dudenhoffer warnt, dass die Wiederwahl
Trumps die deutsche Autobranche erheblich gefahrdet.
Auch hohere Zolle auf in China produzierte Fahrzeuge
kdnnten zu Gegenmalinahmen Chinas fihren, was die
deutschen Autobauer, die in den USA produzieren, hart
treffen wiirde. Auch Trumps ,America First"-Politik
konnte zu einer starkeren Betonung der inlandischen
Produktion fiihren, was zusétzlichen Druck auf deutsche
Unternehmen ausliben wirde, die in den USA tatig sind
oder dorthin exportieren. Ein Beispiel dafur ware die
maogliche Einfuhrung universeller Importzolle in Hohe
von zehn Prozent, was besonders die deutschen Bran-
chen wie Automobilbau, Maschinenbau und die pharma-
zeutische Industrie belasten wiirde.

W\Hﬂw.
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Gemeinsame Heraus-
forderungen und Chancen

Zudem bleibt die Herausforderung bestehen,
Handelskonflikte, insbesondere mit China, zu 16sen. Hier
ist Donald Trump vermutlich auf Konfrontation aus. Dies
konnte Auswirkungen auf die globalen Lieferketten und
den Handel haben, was deutsche Unternehmen berlck-
sichtigen mussen. Die deutsche Wirtschaft muss sich
auf verschiedene Szenarien vorbereiten und Strategien
entwickeln, um diesen politischen Risiken zu begegnen.
Eine Rickbesinnung auf die Starken des europaischen
Binnenmarkts und eine nachhaltige Wirtschaftspolitik
konnten helfen, die Abhangigkeit von externen Faktoren
zu reduzieren und die Resilienz gegentiber globalen poli-
tischen Veranderungen zu erhohen.

Rechtsruck im Europaparlament

Die Europawahl hat zu einem deutlichen Rechtsruck
im Parlament gefihrt. Die eher konservativen
Christdemokraten und auch die rechtsextremen
Fraktionen verzeichneten starke Zugewinne,
wahrend die traditionellen pro-europai-
schen Parteien Verluste erlitten. Diese
Veranderungen schwachen die Achse
Berlin-Paris, da sowohl Deutschland als
auch Frankreich signifikante Verluste
ihrer regierenden Parteien verzeich-
neten. Dies konnte die politische Sta-
bilitat in der EU beeintrachtigen. Die
politische Zukunft in Paris ist ebenfalls
offen, da die neuen Machtverhaltnisse
im franzosischen Parlament den Prasi-
denten Macron vor neue Herausforde-
rungen stellen. >
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Klimapolitik in Gefahr?

Der Rechtsruck konnte die Klimapolitik schwachen,

da viele der neuen Abgeordneten skeptisch gegentber
grinen Initiativen sind. Es besteht die
Gefahr, dass die Energiewende-Agenda
abgewertet wird, was negative Auswir-
kungen auf die Umweltpolitik der EU ha-
ben kdnnte. Auch die Unterstitzung fur
die Ukraine konnte schwacher werden,
da einige rechtspopulistische Parteien
russlandfreundliche Positionen vertre-
ten. Dies konnte die Solidaritat der EU
gegentber der Ukraine gefahrden.

Leon Seydel

Gefahrenpotenziale mit Analysen
frithzeitig erkennen

Da politische Risiken und Unsicherheiten auf globaler
Ebene zunehmen, ist es entscheidend, dass Unter-
nehmen ihre politischen Gefahrenpotenziale frihzeitig
erkennen und geeignete Mallnahmen zur Absicherung
entwickeln. Unser Political-Risk-Experte Leon Seydel
erklart: ,Mithilfe von Monte-Carlo-Simulationen bestim-
men wir, wie sich realistische Ereignisse auf die globale
Wertschopfungs- und Erldsstruktur des Unternehmens
auswirken konnen.” Diese Analyse unterstiitzt dabei,

,Die Monte-Carlo-
Simulation zeigt, wie sich
realistische Ereignisse auf
die globale Wertschipfung

. «
auswirken.

Political-Risk-Experte

geeignete Versicherungssummen zu ermitteln, und bie-
tet die Grundlage fir maRgeschneiderte Versicherungs-
ldsungen. Bericksichtigt werden auch die speziellen
Vertragsbedingungen und Risiken des Ziellandes. Das
hilft Unternehmen, die wirtschaftlichen
Auswirkungen ihrer Aktivitaten im Aus-
land abzuwagen und sich vor finanziel-
len Folgen durch politische Umbrlche,
Enteignungen, Aufruhr, Streiks, Embar-
gos und Schuldenerlasse zu schitzen.

Internationale Expertise

Bei Investitionen im Ausland bindet
VZP/Funk sein internationales Broker-Netzwerk ,The
Funk Alliance” ein, um internationale Dienstleistungen
auf allen Ebenen anzubieten. Dies umfasst die Zusam-
menstellung internationaler Produkte, die laufende
Betreuung des Versicherungsprogramms und konkrete
Unterstitzung im Schadenfall. Sichern Sie die Zukunft
Ihres Unternehmens — national und international. =

lhr Kontakt

551 Leon Seydel
“Pﬁ' l.seydel@vzp-online.de

KOLUMBIEN

TURKEI

Risiko Reports fiir Uberblick

Erfahren Sie mehr Uber politische Risiken in
ausgewahlten Landern. Die Risiko Reports der
Funk Stiftung stehen kostenfrei zum Download
bereit und werden laufend erweitert.

@® Zum Download:
% funk-stiftung.org/reports

International

20 JAHRE FUNK ALLIANCE CONFERENCE

Celebrating Independence

Am 20. und 21.6. fand die Funk Alliance Conference in Hamburg statt. Fast 300 Partner
aus 40 Landern kamen unter dem Motto ,Celebrating Independence” zusammen. Das von
unserem Kooperationspartner gegriindete Netzwerk feierte das gemeinsame Jubilaum.

as zweitagige Jubilaumspro-
D gramm stellte eine gelungene Mi-

schung aus fachlichem Austausch
und Networking dar. Zudem bot es die Ge-
legenheit, den langjahrigen Bund unabhan-
giger Versicherungsmakler zu feiern. Neben
inspirierenden Vortragen lernten die internati-
onalen Teilnehmenden Hamburg via Bus und
Barkasse aus einer neuen Perspektive ken-
nen. Das Jubilaum hat den Zusammenhalt
innerhalb des globalen Netzwerks gestarkt
und wertvolle Impulse fir die zuklnftige Zu-
sammenarbeit der Funk Alliance gegeben. =

jENE
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mailto:l.seydel%40funk-gruppe.de?subject=
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Risiken und Lésungen

RENEWAL

Eine andere Perspektive
auf eine Erneuerung

Partner statt Gegner, Vernetzung statt Alleingange, Mut statt Detailversessenheit:
Ralf Becker, geschaftsfuhrender Gesellschafter von unserem Kooperationspartner,
aullert sich zum notigen Paradigmenwechsel im Industrie-Versicherungsmarkt.

ie oft haben Sie in den
vergangenen Jahren
von einer Welt im

Wandel gelesen? Uber die rasante
Transformation auf allen Ebenen?
Uber Globalisierung, Digitalisierung,
geopolitische Risiken, Klimarisiken
oder technologische Umwalzungen
auf nahezu allen Gebieten? Fast
kann man sich eines erschopften
Nickens ob des Veranderungsman-
tras nicht mehr erwehren. Weil wir
alle taglich damit konfrontiert sind.
Weil Vorstande und Geschaftsfiih-
rungen in der Steuerung ihrer Un-
ternehmen griine Transformation,
Cyber-Attacken, Naturkatastrophen
ebenso strategisch vorausdenken
mussen, wie die Transformation der
Gesellschaft mit ihrer veranderten
Erwartungshaltung. Bis hin zu den

Auswirkungen von Werten und von
Employer-Branding auf die Gewin-
nung von Fachkraften, ohne die
Unternehmen ihren Wettbewerbs-
vorsprung nicht halten kdnnen. Und
das gilt fur Versicherer ebenso wie
fur die versicherungsnehmende
Wirtschaft. Fakt ist, dass diese gro-
Ren Trends sich in den vergangenen
Jahren kaum verandert haben.

Planung braucht Tiefe

Eine Ebene darunter sprechen wir
derzeit Uber die neuen Kompro-
misstexte der Solvency-II-Richtlinie
des Europaischen Parlaments, die,
wie wir wissen, die Versicherungs-
branche stark verandert. Wir schau-
en auf ein sich mehr und mehr

stabilisierendes Zinsumfeld, auf die
im Vergleich zum Vorjahr konstant
gebliebenen Solvenzquoten der
Versicherer, und wir konstatieren
auch ihre relativ starke Kapitalaus-
stattung. Gleichzeitig blicken wir
mit Sorge auf die wirtschaftlichen
Auswirkungen eines zunehmenden
politischen Einflusses populisti-
scher Parteien und die Folgen der
Wiederwahl von Donald Trump fur
die Weltwirtschaft. Schon jetzt
prognostiziert das Institut der deut-
schen Wirtschaft fir das BIP einen
Verlust zwischen 120 und 150 Mrd.
Euro mit eklatanten Auswirkungen
auf Investitionen. Aber wir sehen
auch mit Freude, dass sich der
Trend zur Profitabilitat vieler Indust-
rie-Versicherer seit 2018 insgesamt
verbessert hat. Ohne zu verdréangen,

dass der Kampf der groften
Sach-Versicherer mit den Risiken
aus Klimawandel, sozialer Inflation
und Cyber-Kriminalitat nicht endet.
Und entgegen den gesamtheitlichen
Profitabilitatstrends gestaltet sich
die Situation in den Sparten der
Kraftfahr-Versicherung inklusive
der Flotten-Versicherung und der
immer schon recht schwierigen
Sach-Versicherung alles andere als
rosig. Die Verhandlungen werden
nicht einfach werden. Aber — das
sind sie ja nie.

Zukunft braucht
Verinderung

Sicher sind Details und Tiefe wich-
tig. Aber manchmal braucht es fir
den Blick in eine erfolgreiche Zu-
kunft einen Schritt heraus aus dem
Kreis von Zahlen, Daten und Fakten.
Abgesehen davon, dass wir diese

Informationen in der taglichen Wirt-
schafts- und Fachpresse verfolgen,
die Push-Nachrichten und Soci-
al-Media-Feeds entsprechend unse-
rer Wiinsche konfiguriert sind oder
wir speziellen Themenblogs folgen.
In den Markt-Spezial-Ausgaben von
der VZP (siehe S. 13) beschéftigen
wir uns mit einem Blick nach vorn
und damit, wie viel Starke, Mut und
Vernetzung notig sind, um wirkliche
Veranderungen zu bewirken. Weil es
darum geht, Werte fir die Zukunft
zu bewahren. Das fordert von allen
Marktteilnehmern eine Verande-
rung, ein Aufbrechen aus Gewohn-
tem, ein neues Denken. Ein Renewal
— im wahren Sinn des Wortes. Aber,
wie wir alle wissen, Veranderung

ist in den meisten Fallen ein zaher
Prozess.

Verinderung braucht
Verstindnis

Versicherer werden dauerhaft mit
einer erhohten Risikolage umgehen
missen. lhre Herausforderung wird
es sein, sich auf ein proaktives Ri-
sikomanagement zu fokussieren,

statt nur reaktiv im Nachhinein fiir
Schaden bzw. eine Wiederherstel-
lung zu zahlen. Der Blick wird sich
immer weiter von einer schlichten
Transaktionsbetrachtung hin zu
einem ganzheitlichen Ansatz bewe-
gen. Hier stol3en die Versicherer auf
eine komfortable Ausgangssitua-
tion, da Makler wie VZP/Funk, mit
einem Fokus auf Risk Consulting,
genau diese Kompetenz nicht nur
schon im Portfolio mitbringen, son-
dern auf Kundenseite bereits aktiv
vorantreiben. Dennoch bedeutet
dies in der Zusammenarbeit eine
grol3e Veranderung und eine neue
Form des Miteinanders — ein echtes
Renewal von Beziehung. In Zukunft
wird Erfolg davon abhéangen, wie
man einander besser versteht.
Angefangen vom Produktionsum-
feld, von Méarkten, Lieferketten,
Regularien Uber Klimadaten der
Standorte bis zum Blick auf Strate-
gieentwicklung zur Sicherung von
Marktpositionen. Das ist keine Ein-
bahnstrale, denn fir Unternehmen
und ihre Makler wird es umgekehrt )

Ralf Becker

sungen.

Ralf Becker, Jahrgang 1968 und seit 1996 im Unternehmen,
ist seit 2021 geschaftsfihrender Gesellschafter der Funk
Gruppe und Geschaftsfuhrer der Funk Versicherungsmakler
GmbH. Als Ansprechpartner flr Versicherer wie fir internati-
onale Key Accounts steuert er Ubergeordnete Marktthemen
und ist gleichzeitig verantwortlich fir den Bereich ,Betrieb und
Schaden” in seiner gesamten Bandbreite von Versicherungslo-
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darum gehen, ihre Versicherer nach
genau den gleichen Risikofaktoren
zu selektieren. Es war schon immer
die Aufgabe von Versicherungsma-
klern wie VZP/Funk, die Interessen
der Kunden zu vertreten und ihre
Herausforderungen zu verstehen.
Die Rolle als Risk Consultant kann
in heutigen Zeiten aber flr Versi-
cherer und flir Unternehmen nicht
hoch genug eingeschatzt werden.
Allein in unserem Kundenkreis gibt
es etliche Beispiele von Unterneh-
men, die keinen Versicherer mehr
fanden, hatten wir nicht die Risiken
analysiert, um sie mit passenden
Malnahmen zu reduzieren.

Aber auch unsere Rolle wird sich
weiter verandern. Mit der analyti-
schen Kompetenz im Verstandnis
um Risiken und deren Reduk-
tion, um die unterschiedlichen
Perspektiven der Verhandlungs-
partner und ihrer spezifischen

Rahmenbedingungen werden
Versicherungsmakler wie VZP/Funk
nicht nur zu einem Moderator die-
ses Prozesses. Stattdessen orche-
strieren sie und bringen dabei ihre
Expertise ein. Denn das Wissen um
Best Practices, resultierend aus der
Zusammenarbeit mit Unternehmen
unterschiedlichster Branchen, kann
zu innovativen Losungen fihren.
Digitale Datenhubs werden in Ver-
bindung mit Schnittstellen die Er-
fassung von Risikodaten in Zukunft
deutlich effizienter gestalten, trotz
grolberer Umfange. Gleichzeitig wer-
den Datenqualitat und Risikotrans-
parenz im Markt zunehmen. Beide
Entwicklungen entsprechen dem
Kundenbedarf nach immer indivi-
duelleren Losungen unter Nutzung
hoch standardisierter IT-Prozesse.

Am Ende sichern Unternehmen
inre Prozesse, Versicherer reduzie-
ren ihre Schadenkosten, und das
Ergebnis spiegelt sich in der Ein-
grenzung immer weiter steigender

Wir schaffen Risikotransparenz

> Treten Sie gern friihzeitig mit

uns in den Dialog, um lhr Rene-
wal vorzubereiten

Uber unseren Newsletter halten
wir Sie zu aktuellen Themen auf
dem Laufenden (S. 26)

In diesen Webinaren und auf
Events konnen Sie sich zu Fach-
themen austauschen (S. 25)

Preise und Pramien. Notig dazu
ist ein neues Verstandnis von
Miteinander statt der gelegentlich
anzutreffenden Haltung, es in Ver-
tragsverhandlungen mit Gegnern
zu tun zu haben. Es braucht einen
Paradigmenwechsel.

Verstehen braucht Vertrauen

Seit fast anderthalb Jahrhunderten
steht das inhabergefiihrte, erweiter-
te Familienunternehmen Funk fur
ein Segment, das u. a. unterwegs ist
als unabhangiger Risikoberater. Die
Sicherung von Werten, das Manage-
ment von Risiken und der dazuge-
horige Blick auf die Interessen aller
Beteiligten sind tief in unserer DNA
verankert. Die notwendigen Veran-
derungen im Beziehungsmanage-
ment, in der effizienten Moderation,
in der Rolle eines Ubersetzers, der
tatsachlich orchestriert, werden wir
alle in eine neue Dimension tragen
miussen. Der sich langsam abzeich-
nende Blick fir ein echtes Renewal
von Positionen, Blickwinkeln und
Zusammenarbeit erfordert genau
eine solche Rolle mit genau einer
solchen Kompetenz, wie sie sich
Versicherungsmakler mit ihrem
ganzen Wissen aus beiden Welten
erarbeitet haben. Denn wer seine
Werte fur die Zukunft bewahren will,
wird sich verandern mussen. Las-
sen Sie uns gemeinsam aufbrechen
in einen neuen Branchendialog mit
einer etwas anderen Perspektive
auf ein Renewal. =
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Pramien & Kapazitaten
Was die Markte bewegt

Von Cyber bis Vertrauensschaden: Das neue VZP Forum
Markt-Spezial gibt einen Uberblick tber die Entwicklungen in
den einzelnen Versicherungssparten. Jetzt online lesen!

C\% vzp-online.de/#Aktuelles
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Die Versicherungsbranche wandelt sich, angetrieben
durch den Einsatz von Kinstlicher Intelligenz (KI).
Wir blicken auf erste Einsatzmaoglichkeiten.

m Alltag begegnet uns Kl vielfach — haufig ohne

dass wir es bewusst merken. Sei es bei Sprach-

assistenten im Smartphone, bei automatisierten
Kassen oder bei der Einparkhilfe. Kiinstliche Intelligenz
optimiert Prozesse und treibt Innovation an. Dies hat
auch die Versicherungsbranche erkannt. Sie befindet
sich in einem Wandel, der durch die digitale Transfor-
mation und den Einsatz von KI vorangetrieben wird.
Ein Blick in vielfaltige Einsatzmoglichkeiten.

Erkennung von Betrugsfillen

Jedes Jahr entstehen Versicherungsunternehmen er-
hebliche Verluste durch falsche oder manipulierte Scha-
denmeldungen. Herkdmmliche Methoden zur Betrugs-
aufdeckung basieren meist auf vordefinierten Regeln,
die von Kriminellen leicht durchschaut und umgangen
werden konnen. Hier setzt Kl an: Durch den Einsatz von
Algorithmen kann die K| grofse Mengen an Daten ana-
lysieren und dabei untypische Verhaltensmuster oder
Anomalien aufspiren, die auf einen Betrugsversuch
hinweisen konnten.

Ein konkretes Beispiel ist der Einsatz von maschinellem
Lernen zur Uberprifung von Kfz-Schaden. KI-Modelle
konnen historische Daten von Schadenfallen nutzen,
um zu lernen, wie typische Unfélle ablaufen und wel-
che Schadenmuster dabei entstehen. Wenn ein neuer
Schaden gemeldet wird, prift die Kl, ob dieser in das
erlernte Muster passt oder ob es Hinweise auf Un-
regelmafigkeiten gibt. So konnte sie etwa feststellen,
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dass ein gemeldeter Schaden nicht mit den Wetter-
bedingungen oder dem Zustand des Fahrzeugs
Ubereinstimmt, was auf einen versuchten Betrug
hindeuten konnte.

Optimierung des Schadenmanagements

Im Schadenmanagement enfaltet Kl groes Potenzial.

Der Prozess, einen Schaden zu melden und bearbeiten

zu lassen, kann zeitaufwendig und komplex sein. KI un-
terstltzt, verschiedene Schritte zu automatisieren und

dadurch Zeit und Kosten zu sparen.

Ein anschauliches Beispiel ist hierbei die Bearbeitung
von Hausratsschaden. Wenn ein Kunde beispielsweise
einen Wasserschaden in seiner Wohnung meldet, kann
ein KI-System die eingereichten Fotos automatisch ana-
lysieren und eine erste Schadenbewertung vornehmen.

Gleichzeitig kann das System priifen, ob dhnliche
Schaden in der Vergangenheit aufgetreten sind und
wie diese bewertet wurden. Dies beschleunigt nicht nur
die Bearbeitung des Falls, sondern entlastet auch die
Mitarbeitenden.

Chatbots fiir Kunden-Support

Ein weiteres Beispiel flir den Einsatz von Kl in der Versi-
cherungsbranche ist der Einsatz von Chatbots, die rund
um die Uhr bei Anfragen zur Verfligung stehen. Diese
virtuellen Assistenten konnen einfache Fragen beant-
worten, Kund*innen durch den Prozess der Schaden-
meldung flihren und bei Bedarf an einen menschlichen
Sachbearbeiter oder an eine Sachbearbeiterin weiterlei-
ten. Dadurch wird nicht nur die Effizienz gesteigert, son-
dern auch die Kundenzufriedenheit erhoht, da

Anfragen schneller bearbeitet werden.

Individuelle Anpassung von Angeboten

Neben der Erkennung von Betrugsféllen und der Opti-
mierung des Schadenmanagements ermaglicht K| auch
eine starkere Individualisierung von Versicherungsange-
boten. Durch die Analyse groRer Datenmengen Uber das
Verhalten und die Bedirfnisse der Kunden konnen Ver-
sicherungsunternehmen maflgeschneiderte Produkte
entwickeln, die besser auf die individuellen Bedurfnisse
abgestimmt sind.

Ein konkreter Anwendungsfall ist die Entwicklung von
,Pay-as-you-drive”-Versicherungen fur Autofahrer*innen.
Hierbei wird mithilfe von Telematik-Daten das individu-
elle Fahrverhalten erfasst und analysiert. Personen, die
vorsichtig oder wenig fahren, zahlen weniger als solche,
die haufig oder risikoreich unterwegs sind. Nach der
gleichen Systematik konnen im Bereich der Krankenver-
sicherung durch die Analyse von Gesundheitsdaten per-
sonalisierte Tarife angeboten werden. Eine Person, die
regelmaBig Sport treibt und sich gesund ernahrt, konnte
von gunstigeren Konditionen profitieren als eine Person,
die weniger auf ihre Gesundheit achtet. Beides fuhrt zu
mehr Fairness, aber auch zu einer grolRen Transparenz
Uber das ganz personliche Verhalten. Es bleibt abzuwar-
ten, ob solche Modelle in der Gesellschaft eine breite
Akzeptanz finden.

Datenschutz im Fokus

Bei all den Vorteilen, die hier aufgezeigt wurden, gibt es
auch Risiken, zum Beispiel die Gefahr des madglichen
Datenmissbrauchs. Fir uns hat deshalb bei allen KI-The-
men Datenschutz die hochste Prioritat. Ein eigenes K-
Team beschaftigt sich mit moglichen Anwendungsfallen
von Kl bei VZP/Funk. Ziele sind dabei, Prozesse schlan-
ker zu gestalten und digitale Services fur unsere Kunden
zu erweitern.
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ELEMENTAR-VERSICHERUNG

Die Aussichten: nass

Extremwetter nehmen zu. Wahrend die einen Uber monatelange Durre klagen,
leiden andere Regionen unter Uberschwemmungen. Die Sach-Versicherung schitzt
nur teilweise vor den Folgen der Wassermassen.

nsere Erde heizt sich
l | auf, mit teils katastro-
phalen Folgen. War-

mere Luft kann namlich mehr
Feuchtigkeit aufnehmen, sodass
die Wahrscheinlichkeit fiir lokale
Starkregenereignisse im Zuge
der Erderwarmung zunimmt. Die
Folge: haufigere Sturzfluten und
Flussliiberschwemmungen.

Bei Uberschwemmungen wird in
drei Haupttypen unterschieden
(siehe Kasten unten rechts). Eine
regulare Sach-Versicherung schitzt
nur teilweise vor den Risiken natur-
bedingter Schaden, weshalb eine er-
ganzende Elementar-Versicherung
sinnvoll sein kann. Sie schitzt vor
Schaden, die durch Naturkatastro-
phen wie Uberschwemmungen ver-
ursacht werden. Eine eigenstandige

Wie ist die Lage in lhrer
Region? Behordliche Gefah-
renkarten der Bundeslander
und mehr Infos finden Sie
auf dieser Website:

@ funk-gruppe.com/
% hochwasser

/

Elementarschaden-Versicherung
gibt es nicht. Vielmehr kann diese
als Erganzung zur Gebaude-Versi-
cherung abgeschlossen werden.

Risikozonen im Blick

,Viele Unternehmen stellen sich die
Frage, ob es in ihrer individuellen Si-
tuation sinnvoll ist, eine ergénzende
Elementar-Versicherung abzuschlie-
Ren’, sagt Alexander
Skorna, Geschafts-
flhrer von Funk
Consulting. ,lhre
Entscheidung treffen
die meisten Unter-
nehmen anhand

der geografischen
und gebaudespezifi-
schen Gegebenheiten ihrer Standorte.
Gehoren diese zu einer Risikozone,
wird deutlich haufiger eine Elemen-
tar-Versicherung abgeschlossen als
in Nicht-Risikozonen." Je groRer die
Gefahr einer Naturkatastrophe ist,
desto hoher ist die Einstufung als
Risikogebiet. Und desto hoher ist
auch die Versicherungspramie. ,Fur

Alexander Skorna
Geschéaftsfihrer Funk Consulting

»Fiir die Versicherungs-
deckung ist eine genaue
Risikobewertung notig.“

Versicherungsdeckungen ist daher
eine genaue Risikobewertung entlang
praziser Hochwasserzonierungen
notig', sagt Skorna. ,Die Kombination
aus Praventionsmaflinahmen und
Versicherung kann die finanzielle Be-
lastung insgesamt gering halten.”

Da es immer haufiger zu extremen
Wetterereignissen kommt, empfeh-
len wir, regelmafig die Notwendigkeit
flr eine Elementar-Versicherung
auch dann zu tber-
prifen, wenn Stand-
orte nicht zu einem
Risikogebiet geho-
ren. Gegen Schaden
aus Naturgefahren
sollten sowohl das
Gebaude als auch
die Betriebseinrich-
tung, Vorrate und Waren abgesichert
sein. Auch die Zeit nach einem
Schaden, wenn der Betrieb oder Teile
davon stillstehen, lasst sich durch
eine Ertragsausfall-Versicherung auf-
grund von Elementargefahren absi-
chern. Unternehmen, die bereits eine
Elementar-Versicherung vorhalten,
sollten regelmaRig tberprifen, ob

Die drei Haupttypen fiir Uberschwemmungen

Flussiiberschwemmungen bauen sich in der Regel
allmahlich auf — manchmal jedoch in sehr kurzer

Zeit. Sie dauern mehrere Tage bis hin zu Wochen. len sind.
Die Uberflutete Flache hangt unter anderem von der

Topografie der Flusslandschaft ab. Fiir Versiche-
rungsdeckungen ist daher eine genaue Risikobe-
wertung entlang praziser Hochwasserrisikozonie-

rungen notig.

Sturmfluten betreffen nur relativ schmale Kiis-
tenstreifen, bergen aber hohe Schadenpotenziale
und forderten in der Vergangenheit die hochste Zahl
an Menschenleben. Der aufgrund der Klimaerwar-
mung ansteigende Meeresspiegel erhoht an vielen
Kiisten der Welt die Sturmflut- und Erosionsgefahr.
Allerdings sorgten Investitionen in stark verbes-
serte SchutzmalRnahmen und insbesondere die

Risiken und L6

die Versicherungssummen
noch ausreichen.

Weltweite Analyse

Wir bieten aulRerdem eine weltweite
Elementargefahren-Analyse an, bei
der auch regionale Besonderheiten
berlcksichtigt werden. Parametri-
sche Deckungen konnen ebenfalls
sinnvoll sein. Diese regulieren auf
Grundlage neutraler, meist be-
hordlicher Wetterdaten eine zuvor
festgelegte Schadenzahlung zum
Beispiel in Abhangigkeit von der
Regenmenge oder Sturmstarke am
versicherten Standort. So konnen
Unternehmen auch Sachscha-
den-unabhéngige Ertragsausfall-
schaden, etwa aufgrund zerstorter
StralRen oder fehlender Arbeitskraf-
te, indirekt Uber die Starke des Na-
turereignisses versichern. m

lhr Kontakt

an Alexander Skorna
a.skorna@vzp-online.de

lichkeiten in den vergangenen Jahren dafiir, dass
Sturmflutkatastrophen weniger schlimm ausgefal-

Sturzfluten treten auf, wenn der Boden kurzzei-
tige, intensive Niederschlage nicht mehr aufneh-
men kann. Sie entstehen meist in Verbindung mit

Gewittern. In abschiissigem Gelande kann das
eine schlagartig ansteigende Hochwasserwelle

Weiterentwicklung der Vorhersage- und Warnmaog- enorm.

ausldsen, die schnell auch Gebiete aulRerhalb der
Unwetterzone erreicht. In ebenem Geldnde staut
oder sammelt sich das Wasser dagegen in tiefer
gelegenen Gelandemulden, Kellern oder Tief-
garagen. Kritisch sind mechanische Krafte, die mit
den hohen FlieRgeschwindigkeiten verbunden sind,
sowie das Erosionspotenzial: Beides kann Gebau-
de zum Einsturz bringen und erhoht die Schaden
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STRAFRECHTSSCHUTZ

Neue Regeln, neue Risiken

Die Regulatorik nimmt zu und damit auch das Risiko der strafrechtlichen
Verantwortung. Die VZP bietet eine exzellente Strafrechtsschutz-Deckung, welche
neue rechtliche Entwicklungen bertcksichtigt.

ktuelle Gesetze wie das Hinweisgeberschutz-
A gesetz sowie Nachhaltigkeitsaspekte riicken

zunehmend in den Fokus von Unternehmens-
entscheidungen und der Aufsichts- und Strafverfol-
gungsbehorden. Nahezu taglich wird tber neue Verfah-
ren berichtet. Jedes Unternehmen kann mit Vorwdrfen
konfrontiert werden, und jedes Unternehmen kann von
strafrechtlichen Ermittlungen betroffen sein.

,Es gibt aktuell keinen originaren Straftatbestand des
Greenwashings bei unzutreffenden Angaben innerhalb
der nichtfinanziellen Berichterstattung”, sagt Ulla-Britt
Boelselms, Strafrechtsschutz-Expertin. ,In diesem
Zusammenhang konnen jedoch unterschiedliche Straf-
tatbestande in Betracht kommen wie zum Beispiel Be-
trug oder Steuerhinterziehung. Bereits bei einem Ver-
dacht, gegen verbindliche Regeln verstoRen zu haben,
wird es nach unseren Erfahrungen immer wichtiger,
Sachverhalte strukturiert durch interne Ermittiungen
aufzuklaren.” Ergeben sich in einem Unternehmen Hin-
weise auf rechtswidriges Verhalten, ist die Unterneh-
mensflhrung verpflichtet, diesen nachzugehen. Wir
bieten umfassenden Schutz durch die neuen exklusi-
ven Strafrechtsschutzbedingungen, deren Leistungen
erst kirzlich weitestgehend beitragsneutral erweitert
wurden. Das Bedingungswerk bietet auszugsweise Un-
terstitzung in den nachstehenden Phasen:

1. Vorsorglicher Rechtsschutz: Haufig ist eine rechtli-
che Beratung oder Vertretung bereits vor der Einleitung
eines Ermittlungsverfahrens erforderlich, um ein dro-
hendes Ermittlungsverfahren zu vermeiden oder es vor-
zubereiten. Erganzt wird diese Leistung durch

Ermittlungsverfahren

Vorsorglicher 2 Interne

Rechtsschutz Recherchekosten

Die drei Phasen im Uberblick
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2. Interne Recherchekosten: Ob zur Vermeidung
oder Vorbereitung eines anstehenden Ermittlungs-
verfahrens, in beiden Fallen kann eine interne Un-
tersuchung mit externer Unterstiitzung ratsam
sein, etwa durch spezialisierte Strafverteidiger,
Wirtschaftsprifer und Wirtschaftsberatungs-
unternehmen. Auch Hinweise aus internen
Meldesystemen sind vom Versicherungs-
schutz umfasst, sofern ein begriindeter Ver-
dacht fur strafrechtlich relevantes Verhalten
einer versicherten Person besteht.

3. Forensische Dienstleistungen: Sie runden
den Versicherungsschutz nach der Einleitung
eines Ermittlungsverfahrens ab. Der Versiche-
rer tragt die angemessenen Kosten flr foren-
sische Dienstleistungen durch unternehmens-
fremde Stellen zur Aufklarung, Identifikation

und Pravention wirtschaftskrimineller Handlun-
gen. Das Sublimit in Hohe von 50.000 Euro kann
auf Ihren Wunsch erhoht werden.

Auch die Kosteniibernahme fiir die Aufbereitung
von Unterlagen aus einem Strafverfahren fir einen
eintrittspflichtigen D&0O-Schadenfall durch einen

Strafverteidiger ist vom Versicherungsschutz umfasst.

Wenn Sie mehr tber Neuerungen erfahren mochten,
sprechen Sie uns gernan. =

lhr Kontakt
Ulla-Britt Boelsems
u.boelsems@vzp-online.de

Forensische
Dienstleistungen

»otarke Ergidnzung zur
D&O-Versicherung®

Ulla-Britt Boelsems
Strafrechtsschutz-Expertin

Frau Boelsems, viele Unternehmen haben eine
D&O0-Versicherung, warum empfehlen Sie
zusatzlich eine Strafrechtsschutz-Versicherung?
¢ D&O-Schadenfalle haben in den vergangenen
Jahren erneut zugenommen, und eine relevante
Anzahl dieser Schaden wird von strafrechtlichen
Ermittlungen begleitet. Haufig besteht fur die-
se Kosten ausschlieBlich Deckung unter einer
D&O0-Versicherung, deren Deckungssumme
primar das zivilrechtliche Haftungsrisiko der Un-
ternehmensleiter absichert. In diesen Fallen wird
bereits ein signifikanter Teil der Deckungssumme
fur strafrechtliche Verteidigungskosten und Gut-
achterkosten verbraucht. Dies lasst sich durch
eine Strafrechtsschutz-Versicherung verhindern.

Gibt es bestimmte Voraussetzungen fiir die
Ubernahme der Verteidigungskosten?

¢ Voraussetzung fir die Ubernahme der Ver-
teidigungskosten in einem Ermittlungsverfahren
durch die D&O-Versicherung ist, dass die vorge-
worfene Pflichtverletzung einen zivilrechtlichen
Haftpflichtanspruch fiir den Vermogensschaden
zur Folge haben kann. Ist das nicht der Fall,
besteht kein Versicherungsschutz. Aullerdem er-
fassen Strafverfahren haufig Personen, die Gber
eine D&O-Versicherung nicht versichert sind.

Wie steht es um den Versicherungsschutz der
Mitarbeitenden, die nicht zur Unternehmenslei-
tung gehoren?

¢ Strafverfahren kénnen sich nicht nur gegen
die Directors & Officers, etwa die Unternehmens-
leitung, sondern zusatzlich gegen weitere Mit-
arbeitende richten. Diese genielRen in der Regel
keinen Versicherungsschutz tber die D&O-Ver-
sicherung. Um die Ausweitung eines Ermitt-
lungsverfahrens innerhalb des Unternehmens

zu verhindern, sind zusétzlich Unternehmen und
betroffene Mitarbeitende auf eine spezialisierte
strafrechtliche Beratung und Begleitung angewie-

sen. Diesen ganzheitlichen Versicherungsschutz
fur alle konnen wir unseren Kunden nur Gber eine
zusatzliche Strafrechtsschutz-Versicherung fir
Unternehmen bieten.
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Erst LkSG, bald auch CSDDD

Weitere Anderungen in Sicht: Im Juli 2024 wurde von
der EU die Lieferkettenrichtlinie Corporate Sustaina-
bility Due Diligence Directive (CSDDD) verabschiedet.
Diese Sorgfaltspflichten in der Wertschopfungskette
mussen bis zum Sommer 2026 in nationales Recht
umgesetzt werden. Perspektivisch damit verbunden
sind Anderungen am LkSG, etwa erweiterte Sorg-
faltspflichten zum Umweltschutz und chemikalien- Die Schulungen der Funk Risk Academy sind
bezogene Pflichten.

O-)

Schulungsangebot

in sechs Sprachen _ .
Kein Nachweis

ohne Priifun
standardmaBig auf Deutsch, Englisch, Spa- &

nisch, Franzdsisch, Arabisch und Chinesisch.
Weitere Sprachen kénnen auf Anfrage angebo- Prifung. Nur durch Bestehen dieses
ten werden. Kirzlich wurden etwa Schulungen Wissenstests kann man nachwei-
auf Portugiesisch und Niederlandisch durch- sen, den Sorgfaltspflichten zum
geflihrt. LkSG nachgekommen zu sein.

Viele Unternehmen
betroffen

Am Ende der Schulung steht eine

Seit 2024 sind Unternehmen mit mehr
als 1.000 Beschaftigten zur Einhaltung
des LkSG verpflichtet.

LKSG-SCHULUNGEN VON FUNK

Sorgtaltspflichten

Branchenunspezifisch und global

° (X Die LkSG-Schulungen sind global und fir Ihr Kontakt
el n faCh erfu11t Kunden aller Branchen anwendbar. Deutsche Lucas BofShammer
Unternehmen nutzen sie auch in auslandischen l.bosshammer@
Niederlassungen, angepasst an die jeweilige vzp-online.de

Landessprache.

Das Lieferkettensorgfaltspflichtengesetz (LkSG) stellt Unternehmen vor neue
Herausforderungen und fordert umfassende Sorgfaltspflichten fur die gesamte
Lieferkette ein. Die Funk Risk Academy unseres Kooperationspartners Funk bietet
mit mehrsprachigen LkSG-Schulungen eine Losung.

Das sagen die Kunden
Vierzehn Risikofelder Wie haben die Schulungen Sie unterstiitzt, Was hat Sie zu einer Teilnahme an der
abgedeckt lhren Sorgfaltspflichten nachzukommen? Schulung liberzeugt?
¢ Fir uns als internationalen Automo- ¢ Unsere Mitarbeiterinnen und Mitarbei-
Das Schulungsa.ngebqt 'umfasst Hohe Buﬁgelder drohen b?lzulieferer war diese LkSCaT-Schul.u.ng ter sollten ein allg.emgines Ve.rs.tér']dnis
V|erzehn.ess.en2|.(.e|IeVR|.3|kof.ef|der eine grolle Erleichterung. Eine Individu- des Themas sowie eine Sensibilisierung
Sowle eine fur.d|ejewe|l|gen Bei VerstolRen gegen das LkSG drohen alschulung aller unserer Mitarbeitenden fur die Sachverhalte des LkSG entwickeln.
Geschaftsbereiche relevante bis zu acht Millionen Euro BulRkgeld oder wére ein viel zu aufwendiger Zeit- und Mit dem Schulungsangebot der Funk Risk
Grundschulung. bis zu zwei Prozent des weltweiten Jah- Kostenfaktor. Wir sind froh, dass Funk Academy haben sie ein Wissensfundament
resumsatzes. hier eine Losung fir uns anbieten erhalten, das sie im Einzelfall konkret
konnte. unterstitzen kann.
Frank Zo6lfel, Hirschvogel Group Ulrich Apel, INDUS Holding AG

=g
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DARKNET, KRYPTOWAHRUNG & CO.

Cybercrime

auf der Spur

Cyberstaatsanwaltin Jana Ringwald
spricht Uber die Hirden und Erfolge der
modernen Strafverfolgung.

Wie wurden Sie zur Cyberstaatsanwaltin, gibt es

einen bestimmten Karriereweg?

¢ Den gab und gibt es auch heute nicht. Als Staats-
anwaltin oder auch Richterin ist man Generalistin. Wir
werden ausgebildet, uns in absolut jedem Rechtsgebiet
nach kurzer Einarbeitung zurechtzufinden und verant-
wortliche Entscheidungen zu treffen. Entscheidend ist
der eigene Drive: Meine Kolleginnen und Kollegen und
ich haben alle ein besonderes Interesse an Cybercrime
und nahmen alle in Kauf, wieder von vorn anzufangen.
Cybercrime ist so hochdynamisch, dass man sich stan-
dig fortbilden muss.

Unternehmen, Institute und auch Krankenhauser sind
zur Zielscheibe von Cyberangriffen geworden. Wie kon-
nen Unternehmen sich besser schiitzen?

¢ Indem sie eine resiliente IT-Struktur betreiben. Cybersi-
cherheit ist komplex, aber eine Lebensversicherung fir ein
Unternehmen. Es braucht die Bereitschaft der Unterneh-
mensfihrung, mit einem ernsten Angriff zu rechnen und da-
rauf vorbereitet zu sein. Regelmalige Back-ups sind daftir
nicht genug. Die Landeskriminalamter helfen im Angriffsfall
und beraten mit den ZACs, den Zentralen Ansprechstellen
Cybercrime fir die Wirtschaft.

Jana Ringwald

Die Oberstaatsanwaltin ist Expertin fir
Cyberkriminalitat. Sie war an Zugriffen im
Darknet beteiligt und stellte Millionen in
Kryptowahrungen sicher. Sie ist Kolum-
nistin, Speakerin und Vertreterin des
Bundesministeriums der Justiz im Euro-
pean Judicial Cybercrime Network. 2023
wurde sie von der Zeitschrift Emotion in
der Kategorie ,Frauen in Digitalisierung”
ausgezeichnet.

Einblicke in den Alltag einer Cyberstaatsanwiltin

ANWALTIN
ERMITTELT

In ,Digital. Kriminell. Menschlich. Eine Cyberstaatsanwaltin ermittelt” gewahrt
Jana Ringwald Einblicke in ihre Arbeit als Cyberstaatsanwaltin. Mit scharfem Blick

durchleuchtet sie die Schattenwelten des Internets und schreibt von ihrem Ermitt-

lungsumfeld aus Datenstromen, Kryptowahrungen und digitalen Angriffen. Ring-
L wald skizziert den Weg zu einer modernen, menschenorientierten Strafverfolgung,
E 2 die den Anspriichen des digitalen Zeitalters gewachsen ist. Das Buch erschien am
’ i 20. August im Murmann-Verlag.
i
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Wie sollten Unternehmen im Falle eines Angriffs
reagieren?

¢ Mit einer schnellen Feststellung der betroffenen
Systeme, deren Abtrennung vom Netz und der Verhin-
derung weiterer unautorisierter Zugriffe. Aulerdem
sind Meldepflichten zu priifen. In vielen Fallen empfiehlt
sich die Einholung eines rechtlichen Beistands, stets
empfehle ich die Unterrichtung der ZAC des jeweiligen
Landeskriminalamts. Uber die Hotline werden umgehen-
de Beratungsleistungen angeboten. Zudem werden re-
levante Datenspuren fiir die Ermittelnden dokumentiert,
denn auch wir wollen ja unsere Arbeit machen und die
Kriminellen verfolgen.

Sie schreiben, dass viele Unternehmen keine Strafan-
zeige erstatten, da sie einen Reputationsverlust fiirch-
ten. Haben wir ein Vertrauensproblem hinsichtlich der
Behorden?

¢ Nach meinem Eindruck schon. Was den Reputati-
onsverlust angeht, so bestehen viele Urban Legends,
also moderne Mythen, mit denen ich in meinem Buch
aufraume. Wir gehen mit dem Angriff nicht in die
Offentlichkeit, denn wir ermitteln in einer Angriffsphase
immer verdeckt. Unsere Spuren liegen in den Daten und
konnen durch eine gute Kommunikation mit dem Un-
ternehmen zeitsparend gewonnen werden. Aullerdem
machen wir die Erfahrung, dass Unternehmen, die ihre
Mitarbeitenden und Kunden Uber den Angriff aufklaren,
eher an Vertrauen gewinnen als verlieren.

Sie sagen, wir sollen Cybercrime als Lernkultur begrei-
fen. Was genau meinen Sie damit?

€ Wir alle haben diese Art der Kriminalitat mitproduziert.
Wir sind bequem und oft nachlassig mit SicherungsmaR-
nahmen. Einem Kind wirden wir erklaren, dass man sein
Portemonnaie nicht achtlos in einem offenen Rucksack
mit sich herumtragt. Im Netz sind wir nicht so sorgsam.
Und Cyberkriminelle investieren viel, damit wir ihnen nicht
auf die Schliche kommen. Mit anderen Worten: Cyberkri-
minelle nehmen ihre ,Cybersicherheit” oft ernster als ihre
Opfer.

Welcher Ihrer Cybercrime-Félle ist lhnen besonders in
Erinnerung geblieben?

¢ In meinem Buch erzahle ich von einem perfekten Fall:
unserer Jagd auf die Betreiber von Wall Street

Market, einem der weltweit umsatzstarksten Darknet-
Marktplatze. Nicht nur haben wir alle drei deutschen Be-
treiber festnehmen konnen. Wir bekamen Zugriff auf ihre
Kryptowahrungsbestéande in zweistelliger Millionenhohe,
nahmen die gesamte Infrastruktur vom Netz und brach-
ten den digitalen Marktplatz in den Gerichtssaal. Es war
einer unserer bisher groten Erfolge. m

23



Horizont Webinare

Webinare

Jede Branche hat ihre eigenen Risiken. In einer ver-

netzten Welt sind jedoch viele von den Gefahren eines

Cyber-Angriffs betroffen. Je nach individueller Risiko-

lage empfiehlt es sich, gleich zwei Deckungen sinnvoll D = i
zu kombinieren: eine Cyber- und eine Vertrauensscha- ." \
den-Versicherung. Bei der VZP bekommen Sie beides. .

by | - . B

Grundlagen des Risikomanage-
ments und Nutzen in der Praxis

Entdecken Sie die neuen Perspektiven des .

Risikomanagements im Kontext der Nachhaltig-

keitsregulatorik. Dieses Webinar richtet sich an l
E

C}’ber-Versicherung alle, die ihre Methoden vertiefen und den Reife-
grad ihres Risikomanagements an die gestiege-

nen Anforderungen anpassen mochten.

Leistungselemente:

Incident Management: beinhaltet u.a. al

Forensik, Sofortmafnahmen, Krisen- und Beispiel: Hacker dringen in lhr IT-Sys- A | 4.+6. Dezember 2024 @ online
Rechtsberatung sowie Wiederherstellung tem ein, verschlisseln samtliche Daten : :

Eigenschaden (z. B. Ertragsausfille, und legen somit den Betrieb lahm.
Lésegeldzahlungen oder Kosten fiir Da eine Verletzung der Informations-
Uberwachungsdienstleistungen) sicherheit vorliegt, wiirde hier eine
Versicherungsschutz fiir Schaden- Cyber-Versicherung greifen.
ersatzanspriiche Dritter

N\
=0

-

> - Vertrauensschaden-Versicherung (VSV)

Leistungselemente:

T
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Vermogensschaden durch Vertrauenspersonen
r‘ Vermogensschaden durch Dritte, insbesondere den
y 4 ‘ . sogenannten Fake-President-Betrug oder Fehlleiten

v Py :

R4 = { 3 oy ; von Waren und Geldern, sowie Schiaden durch Raub
™ p ;.- R . und Diebstahl
. > Nl & ’ Kostenpositionen (z. B. Kosten fiir die Schaden-
' . d s ermittlung, Rechtsverfolgung, Strafverfolgung so- Krisenfest und nachhaltig' Betriebs-
: - : wie Abwehr N i
' g : ) unterbrechungsrisiken effektiv managen
Beispiel:.KrimineII(.e wgndep Deep Fake Die Schéaden durch Naturgefahren haben in Deutsch-
an. Dabei ahmen sie die Stimme einer land und weltweit erheblich zugenommen. Dieses
Geschaftsfiihrerin mit Kunstlicher Intel- Webinar vermittelt Ihnen, wie Sie Betriebsunterbre-
ligenz nach und veranlassen so einen chungsrisiken gezielt identifizieren und Ertragsausfél-
Mitarbeiter dazu, ihnen Geld zu tiberwei- @ le durch praventive MaRnahmen effektiv minimieren
sen. In diesem Fall hilft die VSV. I s
10. Dezember 2024 @ online
= B
Die Deckung ist modular konzipiert und entsprechend lhr Kontakt: - _ F‘rj..___ '
erweiterbar. Bei Informationssicherheitsverletzungen —~N
=

Michael Winte
m.winte@vzp-online.de

konnen in manchen Féllen auch D&0-Versicherungen
greifen. Fir eine individuelle Beratung steht die VZP

Ihnen gern zur Verfligung. _\ e lhr Kontakt bei der VZP: Details und Anmeldung unter
® % Jennifer Reinert r Ulrike Meyer funk-gruppe.com/webinare
. ’ j.reinert@vzp-online.de u.meyer@vzp-online.de

L
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Gemeinsam sicher sein.
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(Gemeinsam sicher sein.

Versicherungsmanagement, Vorsorge und Risikomanagement
fur die Papierwirtschaft und ihre Partner.

Ihr Versicherungsmakler fur die Papierwirtschaft und ihre Partner




